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	Anti-spyware
	Anti-logiciel espion

	Backdoor
	Porte dérobée

Porte d'accès à un programme ou à un système d'exploitation, prévue pour les tests et la maintenance, permettant le contournement des mécanismes de sécurité et qui, de ce fait, en rend la pénétration possible par un pirate l'ayant découverte.

	Bandwidth
	Bande passante, largeur de bande

	Botnet network
	Réseau botnet

Réseau d’ordinateurs infectés pour être utilisés sans que leurs propriétaires ne le sachent. Le terme vient de bot (robot) et net.

	Browser
	Navigateur

	Buffer overflow
	Débordement de la mémoire tampon

Phénomène qui se produit lorsqu'on envoie dans la mémoire tampon plus de données qu'elle ne peut en contenir. Les pirates informatiques profitent du phénomène pour glisser dans la mémoire tampon des codes permettant de faire exécuter des programmes d'accès

	CERT

computer emergency response team
	Equipe d’intervention d’urgence en matière de sécurité informatique

	Compound attack
	Attaque composée

	Corruption
	Altération

	Cracker
	Pirate

	Cracking
	Craquage

Opération par laquelle on réussit à déjouer et à supprimer la protection d'un logiciel, à l'aide de programmes informatiques conçus à cet effet, notamment pour en faire des copies illicites.

	Cybersecurity gateway
	Portail cybersécurité

	DCS data collection system
	Système de collecte de données

	DDoS distributed denial of service
	Attaque par saturation/ attaque par déni de service distribué

Attaque informatique qui consiste à envoyer des milliers de messages depuis des dizaines d'ordinateurs, dans le but de submerger les serveurs d'une société, de paralyser pendant plusieurs heures son site Web et d'en bloquer ainsi l'accès aux internautes. 
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	DNS domain name system
	Système des noms de domaine

	DoS denial of service
	Déni de service

impossibilité, pour des utilisateurs autorisés, d'accéder à des ressources ou introduction de retards dans l'exécution des opérations.

	Drive by virus 
	Virus drive by 

	Firewire
	Firewire

Bus d'entrée-sortie de type série qui, grâce à des débits allant de 200 à 800 Mbps, permet à un ordinateur et à ses périphériques d'échanger et de traiter, en temps réel, des données multimédias.

Le terme FireWire, proposé originellement comme nom commercial par Apple, le créateur de cette technologie, est désormais l'appellation la plus utilisée, en anglais et en français.

	FIS foreign intelligence service
	Service de renseignement extérieur

	GGE = Group of Governmental Experts on Developments in the Field of Information and Telecommunications in the Context of International Security
	Groupe d’experts gouvernementaux chargé d’examiner les progrès de la téléinformatique dans le contexte de la sécurité internationale

	Grid
	Grille

	Hacktivist
	Cybermilitant

	ICANN Internet Corporation for Assigned Names and Numbers
	ICANN

	Iframe
	Image i

	Key logging
	Enregistrement de frappe

Petit programme de surveillance, installé à l'insu de l'utilisateur, qui permet d'enregistrer dans un fichier chacune des touches frappées sur le clavier d'ordinateur, notamment les mots de passe, pour récupération et consultation ultérieure.

	Lockdown
	Confinement

	Malware
	Logiciel malveillant

	Non-repudiation
	Non-répudiation

"Non-répudiation" désigne une propriété obtenue par des méthodes cryptographiques, d'empêcher une personne ou une entité de nier avoir exécuté une action particulière en relation avec les données (par exemple mécanismes de non-répudiation d'origine; attestation d'obligation, d'intention ou d'engagement ou d'établissement de la propriété). 

	Phishing
	Hameçonnage, filoutage

Envoi massif d'un faux courriel, apparemment authentique, utilisant l'identité d'une institution financière ou d'un site commercial connu, dans lequel on demande aux destinataires, sous différents prétextes, de mettre à jour leurs coordonnées bancaires ou personnelles, en cliquant sur un lien menant vers un faux site Web, copie conforme du site de l'institution ou de l'entreprise, où le pirate récupère ces informations, dans le but de les utiliser pour détourner des fonds à son avantage.

	Port scanning
	Scannage de ports 

Technique consistant à balayer automatiquement, à l'aide d'un programme approprié, une série d'adresses IP spécifiques afin de trouver et d'examiner les ports ouverts sur chaque ordinateur, puis d'exploiter ces failles de sécurité en vue d'une intrusion.

	Probing 
	Vérification

	Proxy server
	Serveur mandataire

	Root
	Racine

Dans une structure de données arborescente, élément à la source de tous les autres.

	SCADA

supervisory control and data acquisition 
	SCADA système d’acquisition et de contrôle des données

	SCSI Small Computer System Interface 
	Interface SCSI

Interface matérielle permettant de connecter plusieurs périphériques à un micro-ordinateur, au moyen d'une seule carte d'extension.

	Security compromise
	Violation de la sécurité

	Security patch
	Patch de sécurité

	Shell
	Interpréteur

programme faisant partie des composants de base d'un système d'exploitation,

	Shellcode
	Code de commandes

Chaîne de caractères donnant accès à l'interpréteur de commandes d'un système d'exploitation.



	Sniffing
	Reniflage

Technique de piratage consistant à détecter et à enregistrer, à l'aide d'un programme renifleur, les paquets de données ou les messages circulant sur les réseaux, notamment les mots de passe utilisés par les abonnés d'un système.

	Social engineering
	Piratage psychologique

	Spoofing
	Usurpation/ mystification

La mystification vise, le plus souvent, à obtenir de l'information pour laquelle aucun accès n'a été accordé, en amenant l'utilisateur légitime détenant cet accès privilégié à fournir son mot de passe

	SQL structure query language
	SQL langage d’interrogation structuré

Langage d'interrogation, de mise à jour et de gestion des bases de données relationnelles.

	Trojan (trojan horse)
	Cheval de Troie

Programme malveillant qui, dissimulé à l'intérieur d'un autre programme en apparence inoffensif (par exemple un jeu ou un petit utilitaire), exécute des opérations nuisibles à l'insu de l'utilisateur.

	VPN virtual private network
	Réseau privé virtuel

	Web Master
	Administrateur de site 

	Website hosting
	Hébergement de site

	Worm
	Ver

	XSS cross site scripting
	


